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I. 서론

차세대 통신 시스템에서는 무인 항공 정찰, 자율주행, 통

합 센싱 및 통신과 같은 고신뢰·고정밀 응용의 확산에 따라,

정밀한 위치 추정 및 다양한 환경에서 견고한 측위 성능의

확보가 핵심기술 연구로 부각되고 있다 [1]. 그러나,

GNSS(global navigation satellite system)의 신호 구조의 공

개성과 취약한 인증 메커니즘으로 인해, 신호 위조(spoofing)

공격은 여전히 심각한 보안 위협으로 지적되고 있다. [2]에

서는 도래각(direction of arrival, DOA) 검출의 시간적 일관

성을 활용한 탐지 방법이 제안되었으나, 이는 통계적 특성을

기반으로 검출하므로 단일 기만기 환경에서만 유효함이 확

인되었다. 또한, [3]에서 제안한 DOA 기반 기만 탐지 기법

은 기만 신호가 위성 신호를 완벽하게 대체하는 환경에서만

성능이 검증되었다. 따라서 본 논문에서는 실제 위성 궤도

예측 정보를 활용한 도래각 기반 기만 탐지 기법을 제안하

며, 다수의 기만기가 서로 다른 PRN을 무작위로 선택하여

공격하는 시나리오에서 성능을 확인하였다.

Ⅱ. 본론
본 논문에서는 개의 안테나로 구성된 균일 원형 배열
안테나(uniform circular array antenna, UCA)를 장착한 고

정형 GNSS 수신기가 개의 PRN 위성 신호를 수신하는

환경을 고려한다. 또한, 각 기만기는 자체 GNSS 수신기와

단일 안테나를 이용해 ≤개의 PRN 위성 신호를 정교
하게 모사하여 서로 다른 PRN 신호를 송출하는 고도화된

기만 공격을 가정하며, 각 기만기는 임의의 위치에서 GNSS

수신기로 송신한다. 일반성을 잃지 않고, 기만기가 특정

PRN 위성 신호를 모사하는 경우 시간에서 GNSS 수신기
에 도달하는 수신 신호y∈는 다음과 같이 표현된
다. y  ata  tn ,
여기서 상단 첨자 와 는 각각 위성 신호와 기만 신호

를 의미하고, a∈와 는 각각 시간의 조향 벡
터와 데이터 신호를 의미 한다. 제안하는 기법은 수신된 각

PRN 신호에 대해 2차원 DOA를 추정하고, 이를 위성 궤적

정보를 기반으로 계산된 참값과 비교함으로써, 전파 간섭

여부를 탐지한다. 만약 두 DOA 간의 차이가 사전에 설정한

임계값 이상일 경우, 해당 PRN은 간섭 신호원에 의해 DOA

추정 정확도가 저하된 것으로 판단된다. GNSS 수신기는 이

러한 오차를 보이는 PRN에 대해 예비 알람을 발생시키며,

DOA 추정의 불확실성으로 인한 오경보를 완화하기 위해,

전체 PRN 중 예비 알람이 임계 빈도 이상으로 발생하는 경

우에만 간섭 공격이 발생한 것으로 최종 판단한다.

III. 모의 실험 및 결론

그림 1. 무작위 기만공격 시나리오에서 제안 기법 성능
그림 1은 7-소자 UCA를 구비한 GNSS 수신기가 총개의 PRN 위성 신호를 수신하는 상황에서∼max의 범위에서 임의의 수로 선택된 기만기

가 각각 PRN 중 하나를 중복 없이 무작위로 선택하여

공격을 수행하는 환경에서 제안하는 기만 탐지 알고리

즘의 성능을 임계 빈도 에 따라 도시한 결과이다. 임

계 빈도가 증가함에 따라 검출 확률은 다소 감소하지

만, 오경보 확률은 급격히 낮아져 전체적인 탐지 신뢰

도가 향상된다. 제안 기법은 다양한 조건에서도 높은

검출률과 낮은 오경보율을 유지하며, 실제 무작위 기만

환경에서도 신뢰성 있는 GNSS 탐지 성능을 제공한다.
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